FREIHEITSREPORT

Ein Handbuch fir digitale Selbstverteidigung

von Mercurius

Freie Bahn fur freie Burger? Eine lllusion!

ir leben im ,freiesten Staat auf deutschem Boden*, jeder kann sich frei ent-

wickeln, seinen Neigungen und Geschaften nachgehen, unsere Freiheit und
Blrgerrechte werden von der Justiz immer geschiitzt usw. usf.. Glauben Sie das?
Wenn ja, dann haben Sie noch nichts davon mitbekommen, wie sehr die Blrger
der BRD — und nicht nur die — inzwischen gegangelt, ausgeforscht, katalogisiert
und als potentieller Steuerstinder, Geldwascher, Falschparker oder Nutzer von
,urheberrechtlich geschutzten Filmen oder Musik* unter Generalverdacht gestellt
werden. Viele konnten das auch nicht glauben, bis sie in die Muhlen einer vollig
Uberzogenen Birokratie gerieten, die schon so manchen in den Bankrott, in die
Emmigration oder in den Wahnsinn getrieben hat. Die Polik betreibt unter dem
Banner der Terrosimus-Bekampfung schleichend den Abbau auch Ihrer Freiheits-
rechte. Naturlich nur ,zum Wohle* und Schutz jedes Einzelnen,

Aber bendétigen Sie zu Ihrem Wohle wirklich

e einen Mithérer bei bei Ihren Telefonaten?

* eine Aufzeichnung lIhrer Handydaten Uber Monate in Form eines ,Be-
wegungsprofils“ wann Sie wo waren, mit wem Sie was gesprochen
haben, wo Sie zu Mittag aBen und wann Sie an welchem Ort zu Bett
gingen?

e ein ,Benutzerprofil“ der von lhnen besuchten Internetseiten, warum
Sie sich z.B. kirzlich das Video der Anti-Uberwachungs-Kampagne
Wwww.dubistterrorist.dg angesehen haben? Sind Sie womdéglich ein
Terrorist? Sollte man Sie nicht besser im Auge behalten?

e einen Spaher, der lhre Emails mitliest?

e usw. usf.

Mercurius
Lassen Sie es erst gar nicht so weit kommen! Da nie-
mand — ausgenommen vielleicht ein paar Birgerrechtler | Freiheits-Report
oder zahnlose Datenschutzer — sich fur lhre Freiheit stark Pigitale Selbstverteidigung
macht, mussen Sie das schon selbst in die Hand nehmen,
wenn Sie den Rest an Selbstandigkeit, der Ihnen noch ge-
blieben ist, nicht auch noch aufs Spiel setzen wollen.

Wie das geht? Das verrét Ihnen der vorliegende Freiheits-
report, in dem Sie erfahren, wie man seine Privatsphare
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schiitzt und Uberzogene staatliche Ubergriffe auf Ihre ureigensten Angelegenhei-
ten abwehrt. Dabei geht es zuerst darum, die Gefahr zu bannen, die heutzutage
am leichtfertigsten unterschatzt wird: die Datenspionage Uber das Internet. Die
wenigsten wissen, was sie dort so alles von sich preisgeben, ohne gefragt zu
werden und ohne das auch nur zu ahnen. Doch mit unserem neuen Freiheitsre-
port stehen Sie all dem nicht mehr wehrlos gegentiber. Wir zeigen Ihnen, wie es
gemacht wird.

Aber nicht nur von Regierungsseite droht Gefahr im Internet. Auch Private interes-
sieren sich fur Ihre Surf-Gewohnheiten und digitalen Daten. Sie werden ausge-
forscht, katalogisiert und weiterverkauft. Wundern Sie sich nicht, wenn Sie nach
dem Besuch einer Seite Uber die Krankheit Aids eine Email bekommen, in der
man Ihnen Anti-Aids-Medikamente offeriert. Dazu kommen noch Hacker, die sich
Ihre sensiblen Finanzdetails und Passworter krallen.

Sonderangebot fiir Schnellbesteller

Wenn Sie lhren "Freiheits-Report-Auftrag” binnen10 Tagen perfekt machen, kriegen Sie von
uns als kostenlose Draufgabe folgenden 239 Seiten dicken Walzer als Ebook (PDF-Datei
als Download-Link):

Handbuch fur Ihre Privatspéare

mit genialen Anleitungen zum spurenarmen und anonymen Surfen, zur Verschlisse-
lung von E-Mails und Daten sowie zur anonymen Nutzung von E-Mails.

Ein unverzichtbarer Leitfaden fur jeden Internet-Nutzer mit Eigenverantwortung!

Selbst ohne Internet sind Ihre Daten faktisch in Ihrer Hosentasche bereits ausles-
bar. Ihr Personalausweis, lhre Versicherungskarte u.a. Dokumente tragen einen
Chip, der mehr Gber Sie preisgibt, als Ihnen wahrscheinlich lieb ist. Der Freiheits-
report zeigt lhnen, wo Sie sonst noch verchipt sind und welche Gefahren ganz
anderer Art dort noch auf Sie lauern. Sie werden staunen!

Verlassen Sie sich nicht auf den Schutz durch Ihren Gesetzgeber! Mit den neues-
ten Enthidllungen Uber den Bundestrojaner hat sich die Regierung selbst als Wolf
Im Schafspelz entlarvt. Setzt sie doch ein Terrorismus-Instrument entgegen der
Verfligung des Bundesverfassungsgerichts mit iberzogenen Funktionen gegen
harmlose Birger ein. Haben Sie schon geprift, ob Ihr Rechner verseucht ist?

Wenn Sie also genau wissen wollen, wie Sie lhre Privatsphare am besten schut-
zen und die Datenlecks in Threm Computer abdichten, dann sollten Sie die neue
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Ausgabe unseres Freiheitsreports zu Rate ziehen, denn dort erfahren Sie mehr dari-
ber. Hier ein Auszug daraus, was Sie dort erwartet:

e Warum wehrt sich niemand gegen Abzocke und Datenklau?
e Ist Deutschland ein Uberwachungs-Polizeistaat?

* Wie Sie den Bundestrojaner erkennen und I6schen!
* Elektronische Kontrolle und GegenmaRnahmen.

* Kontaktdaten und Bewegungsprofile.

* Die schlimmsten Internet-Schniuffler.

* Allgemeine Computersicherheit.

 Anonym surfen.

* Die Verwendung von Proxy-Servern.

e Wie sicher sind Proxys und Rewebber?

* Anonyme Netzwerke.

* Viren, Wiirmer und anderes Ungeziefer.

* Trojaner und Bots.

* Anonyme eMails versenden.

* Verschlisselungen und Passwarter.

e Steganografie

* Vorsicht bei WiFi-Netzwerken.

» Dateien sicher Loschen.

* Briefe, Faxe, Telefon.

e Verchipt und durchleuchtet.

Denn - und das sollte ihnen klar sein - Freiheit bekommt man nicht geschenkt, schon
gar nicht in Deutschland. Man mul} sie sich erkdmpfen! Im neuen Freiheitsreport er-
fahren Sie wie.
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